FICHA METODOLOGICA DE DEFINICION DE METAS DEL PLAN NACIONAL DE DESARROLLO

DATOS GENERALES

Objetivo PND: 10: Garantizar la soberania nacional, integridad territorial y seguridad del Estado
10.1: Fortalecer al Estado para mantener la confidencialidad, integridad y disponibilidad de
Politica del PND: la informacién frente a amenazas provenientes del Ciberespacio y proteger su
infraestructura critica.
Indicador: indice de Ciberseguridad Global (GCl)
Meta al 2024: Incrementar el indice de ciberseguridad global de 26,3 a 51,3.

Institucion que reporta:  Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
JUSTIFICACION TECNICA DE LA DEFINICION DE LA META

El indice Global de Ciberseguridad (GCI) es una iniciativa de la Union Internacional de
Telecomunicaciones (ITU), la agencia especializada de las Naciones Unidas para las TIC,
indice que se lo define en base a 25 indicadores, los cuales estan repartidos dentro de 5
pilares definidos en la Agenda Global de Ciberseguridad de la ITU.

La meta del indicador se ha definido tomando como referencia el puntaje del indice Global
de Ciberseguridad de los paises vecinos de Pert y Colombia, se calculo el promedio de la
diferencia en relacion al Indice de Ecuador.

Descripaion IGC 2020 |Diferenciade o odio | Meta
puntaje definida
Ecuador 26,3
Pert 55,67 29,37
Colombia 63,72 37,42 33,395 51,3

Para la definicién de las metas bi-anuales se ha tomado como referencia el cumplimiento
de las acciones, planteadas en las preguntas relacionadas a los indicadores y su
ponderaciéon maxima.

* Impulsar discusiones a través de foros establecidos formalmente que permitan

autoevaluaciones y una mejor coordinacion en temas de ciberseguridad;

* Fortalecer la recopilacion de informacidn sobre las iniciativas y los recursos nacionales
Supuestos: generales utilizados para gestionar la ciberseguridad a nivel nacional;

* Fortalecer la evaluacion comparativa con buenas practicas, socios y vecinos regionales;

« Sensibilizar a las distintas partes interesadas sobre las necesidades de coordinacion a

nivel nacional, en temas de ciberseguridad.

Una limitacién para el cumplimiento de la meta establecida es que las maximas
Limitaciones técnicas: autoridades no asignen los recursos necesarios para el fortalecimiento de la

ciberseguridad.
METAS PROYECTADAS
Ao Meta del indicador (*)
2020 (afio base) | 26,3
2022 \ 35,3
2024 \ 51,3

* Datos con 2 decimales

VARIABLES DE INCIDENCIA DIRECTA DE LA INSTITUCION QUE CONTRIBUYEN AL INDICADOR DEL PND

Pilares de la Politica de Ciberseguridad del Ecuador:
1. Gobernanza de Ciberseguridad
Variable identificada: 2. Sistemas de informacion y gestion de incidentes
3. Proteccion de la infraestructura critica digital y servicios
esenciales




4. Soberania y defensa

5. Seguridad publica y ciudadana

6. Diplomacia en el ciberespacio y cooperacion
internacional

7. Cultura'y educacién de la ciberseguridad

Institucion responsable de la fuente de informacion:

Ministerio de Telecomunicaciones y de la Sociedad de la
Informacidn

Fuente de datos utilizada:

Unién Internacional de Telecomunicaciones (ITU)

Periodicidad de la actualizacion de la informacion:

Bianual

ANEXOS
- Global Cybersecurity Index (GCI) 2020

Fecha Ultima de homologacion o de actualizacion de la ficha metodol6gica de la variable:

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
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