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ACUERDO No. SNPD-039-2013

PABEL MUNOZ LOPEZ
SECRETARIO NACIONAL DE PLANTFICACION Y DESARROLLO (S)

Considerando:

el articulo 227 de la Constitucién de la Republica, dispone que: “La Administracién Pablica constituye
un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracién, descentralizacién, coordinacién, participacion, planificacién, transparencia y
evaluacion.”;

¢l Reglamento General Sustitutivo para el Manejo y Administracién de Bienes del Sector Pdblico,
expedido en el Registro Oficial No. 378 de 17 de octubre del 2006, norma entre otros aspectos, el
manejo y utilizacion de los bienes de propiedad de los organismosy entidades del sector publico;

el Art. 3 del referido Reglamento General, sefiala que es obligacién de la maxima autoridad de cada
entidad u organismo, el orientar y dirigir la correcta conservacién y cuidado de los bienes piiblicos
que han sido adquiridos o asignados para usoy que se hallen en poder de la entidad a cualquier titulo:
depésito, custodia, préstamo de uso u otros semejantes, de acuerdo con dicho Reglamento y las
demis disposiciones que dicte la Contraloria General y ¢l propio organismo o entidad;

mediante Acuerdo No. 039-CG, publicado en el Suplemento del Registro Oficial No. 87 de 14 de
diciembre de 2009, la Contraloria General del Estado, expidi6 las Normas de Control Interno para las
Entidades, Organismos del Sector Ptblico y Personas Juridicas de derecho privado que dispongan de
recursos publicos, atribuyendo a la Unidad de Tecnologia de Informacién la definicion,
documentacién y difusion de las politicas, estindares y procedimientos que regulen las actividades
relacionadas con tecnologia de informacién y comunicaciones en la organizacion;

mediante Acuerdo No. 392-2010, publicado en el Suplemento de! Registro Oficial No. 95 de 02 de
diciembre de 2010, se expide el Estatuto Organico de Gestion Organizacional por Procesos de la
Secretaria Nacional de Planificacién y Desarrollo - SENPLADES, cuyo numeral 6.7.1.5.2 sefiala entre
las atribuciones y responsabilidades de la Direccién de Informaci6n, Seguimiento y Evaluacibn
Institucional de la Coordinacién General de Planificacién Institucional: “Disefiar, administrar y
perfeccionar las politicas, procedimientos, planes y programas, relacionados a herramientas
tecnoldgicas de gestion y de seguridad de la informacién, desprendidas de la planeacion estratégica,
para su coherente implementacién institucional”;

mediante Acuerdo No. 639-2012 de 15 de octubre de 2012, se expiden las reformas al Estatuto
Orgénico de Gestién Organizacional por Procesos de la SENPLADES, incorporando a los procesos
habilitantes de asesoria, a la Coordinacién General de Geslion Estratégica, conformada entre otras,
por la Direccién de Tecnologfas de Informacion y Comunicacion, cuya mision es: “Planear y ejecutar
proyectos ¥ procesos de Tecnologias de la Informacion (TT) para la aplicacién de politicas ptblicas y
mejora de la gestion institucional y de los servicios a la ciudadania, asi como garantizar la operacion
de los sistemas y servicios informaticos, gestionar la seguridad informética, brindar soporte téenico
en herramientas, aplicaciones, sistemas y servicios informaticos de la institucién, e implementar la
interoperabilidad con otras entidades.”;

la Disposicion General Primera del Acuerdo No. 639-2012, sefiala que: “Todas Jas atribuciones,
funciones y productos relacionados a la gestion de tecnologias de informacién y comunicacion y de
soporte tecnologico para la gestion institucional interna que conforme el Estatuto Orgénico de
G$1 Organizacional por Procesos de la SENPLADES, se hallen asignadas a la Direccion d
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Innovacién Tecnolégica de Sistemas de Informacién y de la Direccién de Servicios Administrativos y
Soporte Tecnoldgico, y que se enmarquen en la misién determinada en el presente Acuerdo para la
Coordinacién General de Gestién Estratégica, seran cumplidas por la citada Coordinacién General y
sus respectivas Direcciones”;

Que, es necesario determinar las politicas y normas que regulen la designacién, uso y control de los bienes
y servicios tecnolégicos y de comunicacién que dispone la Secretarfa Nacional de Planificacién y
Desarrollo, de manera que se garantice su oportuna disponibilidad, optimizacién y calidad, asi como
la confidencialidad, integridad y disponibilidad de la informacién que manejen los servidores y
usuarios externos de la Institucién; y, en general para la prestacién de servicios de tecnologia para la
participacion y control institucional y ciudadano en las actividades de planificacion del Estado a cargo
de la SENPLADES; y,

En ejercicio de las atribuciones que le confiere el numeral 1 del Art. 154 de la Constitucién de la Repiiblica,
Arts. 17y 17.2 del Estatuto del Régimen Juridico y Administrativo de la Funcién Ejecutiva, Art. 3 del Decreto
Ejecutivo No. 1372, publicado en el Registro Oficial No. 278 de 20 de febrero de 2004; el literal w) del numeral
6.5.1. del Estatuto Orgénico de Gestiébn Organizacional por Procesos de la SENPLADES; y el Acuerdo No.
SNPD-038-2013 de 30 de mayo de 2013,

ACUERDA:

EXPEDIR EL REGLAMENTO INTERNO PARA LA ASIGNACION, USO Y CONTROL DE LOS
SERVICIOS Y ACTIVOS DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES Y SUS
DERIVADOS DE LA SECRETAR{A NACIONAL DE PLANIFICACION Y DESARROLLO
SENPLADES

CAPITULO I
OBJETO, AMBITO Y POLITICAS

Art. 1.- Objeto.-El presente reglamento tiene por objeto regular la asignacién, uso y control de los servicios y
activos de tecnologia de informacién y comunicaciones de la SENPLADES, que permita garantizar la
confidencialidad, integridad y disponibilidad de la informacién que se procesa, intercambia, reproduce y
conserva mediante el uso de tecnologfas de la informacion.

Art, 2.- Ambito de aplicacién.- Las disposiciones del presente Reglamento ser&n observadas y cumplidas
en forma obligatoria por todos/as los/as servidores/as y trabajadores/as de la SENPLADES y los usuarios
finales definidos en las Politicas de Seguridad de la Informacién Institucionales, a quienes se les asigne el
servicio o uso del bien.

Art. 3.- Politicas generales.- La Coordinacién General de Planificacién Institucional, a través del
responsable de Seguridades de la Informacién, implementara las medidas preventivas y correctivas mediante
las que se garantice la confidencialidad, integridad y disponibilidad de la informacién que se encuentra en
poder de la Institucién, de acuerdo a las leyes, normativas y estandares nacionales e internacionales creados
para este fin, mediante la emisién de la Politica de Seguridad de la Informacién, que deberé entre otros
considerar los siguientes aspectos:

a) Seguridad de los sistemas de informacién: La Coordinacién General de Planificacién
Institucional, a través del responsable de Seguridades de la Informacién, determinar las politicas,
planes y programas a ser implementados en conjunto con la Direccién de Tecnologias de Informacién
y Comunicacién (DTIC), para proteger la informacién que mantienen los servicios, sistemas y
aplicaciones, a fin de evitar pérdidas, uso indebido, acceso o divulgacién no autorizada, alteraciones o
destruccién de la misma.

<57 b) Confidencialidad: Toda informacién que se genere en la SENPLADES, salvo aquella considerada
N como confidencial, es piiblica de acuerdo con la Ley Organica de Transparencia y Acceso a la
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Informacién Phblica LOTAIP. Para su acceso se establecerén los canales y mecanismos que aseguren
su disponibilidad.

La determinacién de confidencialidad que pudiere realizarse de la informacién que se obtenga de los
servicios, aplicaciones y sistemas de informacitn ser4 difundida a través de los medios oficiales de
comunicacién de la SENPLADES, de manera que el/la usuario/a conozca en todo momento los
cambios que se produzean en la institucion en el marco de la normativa vigente.

Integridad: La Coordinacion General de Planificacién Institucional, a través del responsable de
Seguridades de la Informacién garantizard la proteccién e integridad de los activos tecnologicos e
informacion de la SENPLADES.

Los servidores/as y cindadanos/as autorizados/as, serfn responsables del buen uso y manejo
adecuado de la informacion asegurando su integridad, inalterabilidad y consistencia.

Disponibilidad: La SENPLADES garantizara el uso y la accesibilidad de la informacion a las
entidades y usuarios/as autorizados/as, en los términos que lo requieran, y el acceso ala informacioén
a todos los ciudadanos/as, conforme lo establece la Ley Organica de Transparencia y Acceso a la
Informaci6n Piiblica y su Reglamento.

Respeto a los derechos de propiedad intelectual: La SENPLADES respeta los acuerdos de
software licenciado o suscrito. Por esto, se prohibe el uso de recursos de internet y correo electrénico
para emplear, copiar o distribuir software licenciado sin la debida autorizacion del fabricante.

De igual manera, la reproduccién de materiales con derechos de autor a través de estos recursos, se
debe realizar solamente con el permiso escrito del autor o duefio del documento, aspecto que debera
ser observado tanto por los servidores/as piblicos/as como por los ciudadanos en general.

Veracidad de la informaci6n: Toda la informacién encontrada en internet debe ser considerada
como no confiable en su totalidad hasta que se confirme por una fuente oficial. No existe un proceso
de control de calidad en el internet, y una gran parte de su informacién puede estar desactualizada o
ser inexacta. Sera responsabilidad de los/as servidores/as piiblicos/as y de los/as ciudadanos/as en
general verificar las fuentes de informacion que se consulte a través de internet, en forma previa a su
utilizacion o divalgacion.

Riesgos: La conectividad en servicios tecnolégicos como internet y correo electronico expone a la
SENPLADES a nuevos riesgos que deben ser conocidos para salvaguardar los activos criticos de
informacion.

El acceso no controlado del internet y correo electrénico por parte de los usuarios finales, deriva en el
mal uso de los recursos. Actividades que pueden afectar negativamente la productividad e imagen
institucional. Adicionalmente, la SENPLADES puede enfrentar pérdida de reputacion y posibles
acciones legales a través de otros tipos de mal uso de estos recursos.

La DTIC debera ejecutar las medidas que fuesen necesarias, para prevenit los riesgos del acceso a los
recursos tecnoldgicos asignados.

Auditorias periédicas: Periddicamente, al menos dos veces por afio y sin previo aviso, el
responsable de Seguridades de la Informacion, realizard auditorfas internas sobre el uso de los
servicios tecnoldgicos, alos responsables de brindar el servicioy a Tos usuarios finales definidos en las
Polfticas de Seguridad de la Informacién.

Los resultados que se obtengan de estas auditorias seran comunicados oficialmente por la
Coordinacién General de Planificacién Institucional a la maxima autoridad de la Institucion para de
ser el caso disponga las acciones correctivas o disciplinarias a que hubiere lugar de acuerdo aias/'

Politicas de Seguridad de la Illformacién&/ -

e
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CAPITULO I
DEL ACCESO A LOS SERVICIOS DE TECNOLOGIA

Art. 4.- Asignacién del servicio.-El “Alta del Usuario/a” deberi ser solicitada por la Direccién de
Administracién del Talento Humano de la SENPLADES, a través de la Mesa de Servicios de Tecnologfa de la
DTIC, la misma que se ejecutard por los responsables de la activacion de los servicios, sistemas y aplicaciones
de acuerdo a los procesos establecidos por la DTIC.

El acceso a los servicios de tecnologia se realizara a través de una credencial de usuario, la misma que serd
entregada al servidor/a o trabajador/a una vez que la DTIC haya ejecutado el “Alta de Usuario/a”. Los datos de
autenticaci6n y autorizacién de la cuenta creada, serdn entregados Ginicamente al usuario final a través del
procedimiento establecido para la entrega de claves por el responsable de Seguridades de la Informacién,
otorgando al usuario la responsabilidad de todas las acciones que se generen desde esta cuenta y del correcto
mantenimiento y confidencialidad absoluta de la contraseiia entregada.

La Direccién de Administracién del Talento Humano solicitaré el “Alta del Usuario” en la forma que se
establezca en las Politicas de Seguridad de la Informacién.

Art. 5.- Desactivacion de los servicios.- La “Baja del Usuario/a” deber4 ser solicitada por la Direccién de
Administracién del Talento Humano a la DTIC, en forma inmediata a la cesacién de funciones o ausencia
temporal del servidor/a.

La DTIC procedera con la Baja del Usuario de todos los servicios, sistemas y aplicaciones de acuerdo a los
procesos establecidos para esta actividad, asi como con el respaldo de la informacién necesaria del usuario/a
de acuerdo a las Politicas de Seguridad de la Informacién.

Como medida preventiva, los administradores de sistemas, servicios'y aplicaciones de la DTIC revocaran los
privilegios que no sean utilizados durante el lapso de 45 dfas por los usuarios, informando de esta actividad al
responsable de Seguridades de la Informacién para su registro y control. Estos sistemas, servicios y
aplicaciones serdn reactivados previa solicitud del jefe inmediato del servidor/a ingresada por Mesa de
Servicios de Tecnologia en caso que el servidor/a todavia se encuentre trabajando para la SENPLADES.

CAPITULO 111
DEL SERVICIO DE TELEFONIA MOVIL Y FIJO

Art. 6.- De las politicas de uso y prohibiciones del teléfono celular y teléfonos fijos.- Para
asegurar un buen uso de los servicios de tecnologfa de informacién, utilizados por los teléfonos institucionales
el usuario debera observar las siguientes politicas:

L. Utilizar el teléfono celular o fijo, para actividades relacionadas con sus labores.
Velar por el cuidado'y mantenimiento del teléfono celular y fijo asignado.

3. No almacenar informaci6n sensible personal en el equipo celular tal como fotografias, informacién
familiar, claves personales, etc., que puedan ser facilmente sustraidas en caso de presentarse algiin
percance con el dispositivo.

4. Solicitar a través de la DTIC, la configuracién de una clave de acceso para el teléfono celular, bloqueo
automaético y configuracion de la red de internet de la SENPLADES en el equipo.

5. Respaldar bajo su exclusiva responsabilidad, la informacién almacenada que requiera en el teléfono
celular, a través del software o aplicaciones propias de la marca del equipo. La DTIC realizara la
capacitacién requerida por los funcionarios, de manera inmediata a la entrega del dispositivo.

6. Realizar un restablecimiento a la configuracién de fabrica del equipo celular al momento de realizar
un cambio o entrega del teléfono al custodio de los bienes. En caso de desconocimiento del tipo de
configuraciones debera solicitar soporte técnico a la DTIC. El seguimiento de la adecuada
configuracién del teléfono estara a cargo de la DTIC.

7. No realizar descargas de aplicaciones méviles o archivos de sitios web catalogados como no
confiables.
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8. No realizar cambios en el software original del teléfono (ej. actualizaciones del sistema operativo). La
DTIC se reserva el derecho de aplicar cualquier cambio que considere necesario para salvaguardar el
buen funcionamiento del dispositive. Si el dispositivo necesita actualizaciones de software esta
actividad deber4 ser solicitada a la DTIC.

9. Mantener la configuracion del correo electrénico de 1a SENPLADES en el teléfono celular
institucional que es de uso obligatorio. Se admitira solo la configuracion de una cuenta personal
adicional en dicho dispositivo.

CAPITULO IV
DEL SERVICIO DE INTERNET Y SUS DERIVADOS

Art. 7.- Asignacién general del servicio.-El acceso a internet serd provisto a los/as servidores/as de la
SENPLADES como una herramienta para que cumplan con las tareas y actividades laborales.

La DTIC garantiza el acceso a internet de todos los/as servidores/as de la SENPLADES y los usuarios finales, a
excepeibn de aquellos que han sido sancionados por accionies u omisiones determinadas como mal uso
conforme lo definan las Politicas de Seguridad de la Informaci6n.

Los navegadores de internet y otros utilitarios de software para navegacion en internet, seréan definidos por la
DTIC, que entregara los equipos finales configurados con cstas herramientas a los servidores/as de acuerdo a
lo establecido en las Polfticas de Seguridad de la Informacion.

Unicamente se habilitarin a través de la red de datos de la SENPLADES los servicios de navegacion
autorizados de acuerdo a las Politicas de Seguridad de la Informacitn, en teléfonos celulares institucionales.
No se habilitarén servicios de navegacion a través de la red de datos de la SENPLADES en teléfonos celulares
personales.

El responsable de Seguridades de la Informacién autorizara los servicios institucionales que deberdn ser
habilitados por la DTIC para acceso desde equipos méviles.

El responsable de Seguridades de la Informaci6n, a efectos de control del uso adecuado del recurso, podrd
acceder a todas las categorias de navegacion autorizadas, respetando el principio de privacidad y
confidencialidad de la comunicacién personal del usuario/a, con el fin de asegurar el cumplimiento de las
Politicas de Seguridad de la Informaci6n.

Art, 8.- Asignacién general del servicio a usuarios externos.- Previa solicitud de la autoridad
responsable de la Unidad requirente a la DTIC, se podré otorgar temporalmente derechos de navegacion en
computadoras de escritorio o portatiles que no sean parte de los activos tecnolégicos de la SENPLADES, a
personas que no sean servidores/as de la institucién y que permanecerdn en las institucion por un periodo
definido de tiempo, a efecto de garantizar su participacion en talleres de capacitacion, eventos de participacion
ciudadana u otros relacionados con la misién de la SENPLADES.

La DTIC asignari el perfil tinico de acceso y navegacion para este tipo de usuarios de acuerdo a las Politicas de
Seguridad de la Informacion.

La solicitud para el acceso de internet a terceros deberé realizarla la autoridad responsable de la Unidad, a
través de la Mesa de Servicios de Tecnologia, y la DTIC cumplir4 el mismo proceso de validacién, autorizacion
y activacién previsto para el “Alta de Usuario”. La solicitud deberd realizarse con al menos 24 horas de
anticipacion, de manera que se disponga del tiempo necesario para implementar puntos de red y puntos
eléctricos, ast como para configurar los servicios de tecnologia solicitados.

El servidor/a de la SENPLADES que haga las funciones de contraparte de usuarios finales externos que
requieran el acceso a recursos institucionales, seré el encargado y responsable de que los accesos se utilicer:!

para el fin establecido y exclusivamente durante el tiempo autorizadow —

.
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Art. 9.~ Aprobacién del perfil de navegacién.-El perfil de navegacién del usuariofa ser4 establecido por
el responsable de Seguridades de la Informacién en coordinacién con la Direccién de Administracion del
Talento Humano, de acuerdo al cargo y funciones que ostente el servidor/a en 1a Institucién.

Art.10.- Remocion de privilegios.- La cuenta de usuario junto con el acceso a internet, telefonia y correo
electrénico serd suspendida a la terminacién de la relacién laboral o contractual, ausencia temporal del
servidor/a por comisitn de servicios a otra institucién, licencias de estudios, cualquier causa que motive la
ausencia prolongada del servidor/a; y, en el caso de mal uso comprobado de los servicios asignados, previa
solicitud del jefe inmediato y el informe de la Unidad Administrativa de Talento Humanao.

En el caso de cambio de funciones del usuario que implique una modificacién de sus accesos, el perfil original
asignado al usuario serd deshabilitado. El jefe inmediato solicitara a la DTIC el cambio de categoria de
navegacién de acuerdo a las nuevas funciones asignadas.

Art. 11.- Del uso y control.- El servicio de internet debera ser utilizado para el cumplimiento de tareas
oficiales relacionadas con el cargo de cada servidor/a, actividades de capacitacion, investigacién y formaci6n
vinculadas con las responsabilidades personales e institucionales asignadas.

Las actividades de investigacién con fines académicos o de formacién del servidor, podran realizarse lnego de
concluida la jornada laboral normal.

Art, 12.- Uso permitido de internet.- El aceeso a internet serd aprobado y provisto de acuerdo con las
necesidades de la Institucion, segtn los permisos y categorias de navegacién siguientes:

a) Permisos generales: Se considera como uso general del internet las actividades de bisqueda y
navegacién que realice el/la servidor/a o usuario/a, relacionadas con los siguientes temas:

¢ Comunicacién entre servidores/as y/o con terceros asociados a procesos institucionales.

¢ Investigacién y revisién en sitios web que contengan informacién relacionada o pertinente al
cumplimiento de los objetivos institucionales.

+  Sitios web gubernamentales que no representen riesgos para la seguridad de la informacién de la
SENPLADES,

b) Categorias de navegaeién: En el mareo de los permisos generales, el acceso a servicios de internet
se otorgara conforme a la respectiva categoria de navegacién.

De acuerdo al perfil de navegacién definido por las necesidades institucionales ¥ la funcién que desempefien el
servidor/a o usuario final en la Institucién, se determinara la categorfa de navegacion.

La categorfa de navegacién se determinari en el respectivo formulario de acceso ¥ no estard sujeta a
modificacién, salvo casos excepcionales debidamente justificados por la autoridad responsable de la respectiva
Unidad y aprobados por el responsable de Seguridades de la Informacién de la SENPLADES o quien haga sus
veces en las entidades operativas desconcentradas.

Las categorias de navegacién autorizadas seran las siguientes:
Categoria 1: SENPLADES 1
No hay navegacién.

Este es un perfil para usuarios que no requieren ningiin tipo de acceso a internet (Ej. personal de seguridad,
Py recepcionistas, etc.)
A ]
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Estd permitido navegar en las categorias: finanzas y bancos, entidades, organismos o0 empresas
gubernamentales en general, sitios de educacién, webmails (hotmail, yahoo, gmail, etc.) y la descarga de
archivos con extensiones de documentacién en general (pdf, xls, etc.)

Se bloquea las categorias de: contenido de adulto, potencialmente r

esponsable (Ej. sitios de drogas, violencia,

etc.), sitios catalogados como riesgo de seguridad, redes sociales, youtube y descarga de archivos gjecutables

en general, mensajerfa instantanea, chat.

Este es un perfil para usuarios que requicren navegar en instituciones como el IESS, SRI, bancos, entidades

gubernamentales.

También se aplica a proveedores y visitantes que por temas laborales requieran trabajar temporalmente con
los recursos de internet de la SENPLADES para lo que se habilitard un periodo de caducidad de los usuarios

creados para el acceso (Fj. proveedores de tecnologia).

Para estos usuarios se garantiza un ancho de banda de 2Mbps compartido.

Categoria 3: SENPLADES 3

Estd permitido navegar en las categorfas: finanzas y bancos, entidades, organismos © empiesas

gubernamentales en general, sitios de educacién, noticias y medios

de comunicacion, redes sociales, youtube,

webmails (hotmail, yahoo, gmail, etc.) y la descarga de archivos con extensiones de documentacién en general

(pdf, xls, etc.)

Se bloquea las categorias de: contenido de adulto, potencialmente responsable (Ej. sitios de drogas, violencia,
etc.), sitios catalogados como riesgo de seguridad, descarga de ejecutables en general, mensajerfa instantinea,

chat.

Este es un perfil para usuarios que requieran monitorear medios
Comunicacién Social).

de comunicacion, videos, streaming. (Ej.

Para estos usuarios se garantiza un ancho de banda de 2Mbps compartido.

Categoria 4: SENPLADES 4

EstA permitido navegar en las categorias: finanzas y bancos, entidades, organismos © empresas
gubernamentales en general, sitios de educacion, webmails (hotmail, yahoo, gmail, ete)) y la descarga de

archivos, software autorizado, noticias y medios de comunicacion.

Se bloquea las categorfas de: contenido de adulto, potencialmente responsable (Ej. sitios de drogas, violencia,
ete.), sitios catalogados como riesgo de seguridad, descarga de ejecutables en general, mensajeria instantanea,

chat.

Este es un perfil para usuarios de tecnologia que requieran descarga de librerias, parches. (Gj. Administrador

de redes y comunicaciones.)

Para estos usuarios se garantiza un ancho de banda de 2Mbps compartido.

Categoria 5: SENPLADES 5 JERARQUICO SUPERIOR

Estd permitido navegar en las categorias: finanzas y bancos, entidades, organismos o empresas
gubernamentales en general, sitios de educacién, webmails (hotmail, yahoo, gmail, etc.) descargas de archivos,
noticias y medios de comunicacién, redes sociales, mensajeria instantanea, videos (youtube)}.

Se bloquea las categorias de: contenido de aduito, potencialmente responsable (Ej. sitios de drogas, violencij/

eteJ,sitios catalogados como riesgo de seguridad, descarga de ejecutables

S
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Este perfil se aplicara inicamente al Nivel Jerdrquico Superior de la SENPLADES que incluye:

- Secretario/a Nacional

- Subsecretarios/as Generales

- Subsecretarios/as Nacionales

- Subsecretario/a Zonales

- Coordinadores/as Generales

- Asesores y Gerentes de Proyectos Embleméticos

- Directores directamente sujetos a la jerarquia del Secretario Nacional.

Para estos usuarios se garantiza un ancho de banda de 1Mbps compartido.

El ancho de banda garantizado para cada categoria de navegacién podré cambiar de acuerdo a las necesidades
institucionales y a la disponibilidad de recursos.

Accesos excepcionales.

La DTIC de acuerdo con las necesidades institucionales y para efecto de comunicacién oficial masiva podra
habilitar el acceso a redes sociales a los servidores/as de las distintas unidades administrativas en forma
programada y previa solicitnd aprobada por el responsable de Seguridades de la Informacién.

Art. 13.- De las prohibiciones para uso de internet.- El uso del servicio de internet estara sujeto a las
siguientes prohibiciones:

No se utilizaré el servicio de internet institucional para:

L

2.

10.
11,

12.

13.
14.
¥

Acceder a informacién personal de terceros, salvo aquella necesaria para confirmar aspectos de
capacidad legal, formacién profesional o similar,

Intentar obtener sin autorizacién de la DTIC, otros privilegios de navegacion o accesos que no estén
asignados al servidor/a o usuario final.

Fines politicos, participacién en cualquier forma de recoleccién de informacién interna no autorizada,
participacién en actividades fraudulentas, difusién de material falso, publicitario o difamatorio,
Acceder a paginas web que la DTIC catalogue en las Polfticas de Seguridad como atentatorias a
principios constitucionales y/o que podrian afectar negativamente la imagen institucional,

Acceder a informacién reservada de la institucién que no esté vinculada a las funciones del/a
servidor/a y sobre la cual no tenga autorizacién para consulta.

Revelar sin la debida autorizacién o alteracién de informaeién institucional o de terceros, esto incluye
cambios no autorizados, compartir informacién digital o datos institucionales y/o de terceros sin
autorizacion.

Redireccionar en forma deliberada los portales y aplicaciones institucionales a otros sitios de internet
cuyo contenido puede ser inconsistente o violatorio de los objetivos o politicas dela SENPLADES.
Realizar cualquier tipo de pruebas, operaciones, o acciones en la red de la SENPLADES que no estén
autorizadas por la DTIC que puedan generar un incidente de seguridad.

Instalar y/o configurar redes internas de datos en las instalaciones de la SENPLADES que no hayan
sido disefiadas y antorizadas por la DTIC.

Fomentar cualquier conducta que pueda constituir delito o que viole regulaciones o leyes nacionales e
internacionales o actividades que puedan ser objeto de demanda de los afectados,

Transmitir, duplicar o receptar voluntariamente material o documentos que viclen los derechos de
autor, marcas, secretos de marcas, o derechos de patente de cualquier persona u organizacién.

Crear, transmitir, duplicar, almacenar o receptar voluntariamente cualquier material ofensivo,
difamatorio, ilegal, amenazante o de acoso, incluyendo pero no limitado, a comentarios basados en la
raza, nacionalidad, etnia, género, estado civil, orientacién sexual, edad, estado de salud,
discapacidad, religién o creencias politicas.

Cualquier tipo de juego, apuestas, etc.

Descargar en forma no autorizada shareware o software no licenciado.
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15. Realizar cualquier orden o compra/venta de artfeulos, bienes o servicios a través de internet que sean
de tipo personal.

16. Reenviarcadenas de correos, cualquiera sea su naturaleza.

17. Aceptar o negar regalos promocionales en la red como rifas, etc.

18. Navegar en teléfonos celulares personales de los servidores/as en lared de la SENPLADES.

Art. 14.- De la racionalidad y seguridad del consumo.-El ancho de banda dentro de la SENPLADES
para su conexi6én con internet es un recurso compartido y finite, por lo que los usuarios deben realizar
esfuerzos razonables para usar este recurso de manera que no se afecten las operaciones y productividad de los
sistemas, portalesy aplicaciones institucionales, y/o no se afecte al resto de usuarios/as.

La DTIC establecera guias y directrices en el uso, asignacion, distribucion de este recurso y podré prohibir la
descarga de tipos particulares de archivos que impliquen un riesgo de seguridad de acuerdo a lo establecido en
Jas Politicas de Seguridad de la Informacion.

CAPITULOV
DEL SERVICIO DE CORREQ ELECTRONICO INSTITUCIONAL

Arxt. 15.- De su uso oficial y obligatorio.- El correo electronico institucional es una herramienta de
comunicacién proporcionada con el fin exclusivo de enviar y recibir mensajes por escrito. Constituye el medio
virtual de comunicacién de cardcter oficial y de uso obligatorio para el tratamiento de asuntos laborales de los
servidores/as de la SENPLADES.

Un correo clectrénico es considerado come mensaje de datos de acuerdo a la Ley de Comercio Electrénico,
Firmas Electronicas y Mensajes de Datos, por lo cual tendrd igual valor juridico que un documento escrito.

Todo correo que sea enviado a través de la cuenta nombredelusuario@SENPLADES.gob.ec, ser4 considerado
como proveniente de la SENPLADES, pero su contenido es confidencial ¥ propio det servidor/a asignado,
siendo el tinico y exclusivo responsable del contenido enviado en el mensajey de la informacién adjunta que se
remita desde su cuenta.

Los servidores/as de la SENPLADES deberan mantener abierto su correo electrénico durante toda la jornada
laboral, asegurando de esta forma su uso cotidiano y permanente como medio de comunicacion institucional
en linea.

Art. 16.~- Capacidad y ascguramiento de envio y recepeién.- La DTIC establecerd los limites de
capacidad para los buzones de correo electrénico, de acuerdo a la capacidad de la infraestructura instalada y a
las necesidades institucionales, con el objetivo de evitar el congestionamiento de la red de comunicaciones y
garantizar 1a disponibilidad del servicio.

La DTIC bloqueard automditicamente la recepcion de mensajes desde direcciones identificadas como
spammers (individuos o empresas que envian correo no deseado), correo basura, codigo malicioso ¢ cualquier
otra que se catalogue como riesgosa.

Art. 17.- De las politicas para el buen uso del correo electrénico.- Para el buen uso del correo
electrénico, el servidor/a deber observar las siguientes politicas:

1. Utilizar el correo electronico institucional exclusivamente para actividades laborales de los
servidores/as.

2. Velar por mantener la confidencialidad del usuario y contraseiia de red a través de los que accede a
este recurso.

Art. 18.- De las prohibiciones para el uso del correo electrénico.- Para el buen uso del correy
£

electronico, el servidor/a debera observar las siguientes prohibicion esc%/}?&W /,
\;
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1. No enviar informacion sensible por este medio, por cuanto se indica expresamente que los correos en
texto plano no aseguran una comunicacién confidencial, por tanto la DTIC no puede garantizar que
las comunicaciones electronicas no sean interceptadas.

2. No se utilizara el correo institucional para envio de correos masivos que puedan saturar la red.
3. No reenviar cadenas de mensajes con fines no institucionales.
4. No almacenar, usar o distribuir archivos considerados censurables y/o que puedan afectar al correcto

funcionamiento de los sistemas y aplicaciones de la SENPLADES de acuerdo a las definiciones que

realice la DTIC.

No divulgar informacién institucional a través del correo electrénico, cuya difusién deba ser

autorizada conforme las Politicas de Seguridad de la Informacién.

6. No crear o distribuir cualquier mensaje discriminatorio, injurioso, doloso o de cualquier otra
naturaleza que pueda afectar a la institucién, sus servidores o cualquier persona o entidad, de
acuerdo con la Constitucién y la ley. En el caso de que un servidor/a reciba este tipo de correos
deber reportar esta novedad a su jefe inmediato, quien notificara al responsable de Seguridades de
la Informacién y a la Direccién de Administracién del Talento Humano, para que se tomen las
acciones y de ser el caso, las sanciones pertinentes de acuerdo con la gravedad del hecho.

7. No abrir mensajes remitidos desde direcciones desconocidas o ejecutar archivos desconocidos
adjuntados al correo de origen. Cuando se reciban este tipo de mensajes, el usuario/a final debera
borrarlo inmediatamente y reportar esta novedad a la DTIC para que ejecute las tareas de revisién e
investigacion pertinentes.

8. No utilizar la cuenta de correo institucional asignada para generar altas de usuarios en sitios web que
no estén relacionados con las actividades laborales del servidor/a, En el caso de detectarse esta
actividad, el usuario final deber4 dar de baja la cuenta en el sitio web creado.

]

Art. 19.- Monitoreo del uso.- Periédicamente o a pedido de la autoridad responsable de cada Unidad
Administrativa o del titular de la Coordinacién General Administrativa Financiera, el responsable de
Seguridades de Informaci6n realizar4 la verificacién del correcto uso del correo electrénico institucional por
parte de un usuario o de un grupo de usuarios, garantizando la privacidad de la informacién almacenada.

De igual forma, la DTIC podra obtener respaldos periédicos de los buzones institucionales y/o realizar
restauraciones de los buzones, de aquellos servidores/as que ya no pertenezcan a la institucién, a solicitud de
la autoridad responsable de la Unidad y exclusivamente con el fin de garantizar la disponibilidad de
informacién institucional que permita dar continuidad a la gestién de la Entidad.

La responsabilidad del buen uso de la informacién recaer4 en forma exclusiva en la autoridad que solicitd la
informacién. Los archivos restaurados pasarén a formar parte del archivo institucional y seran utilizados
exclusivamente para tareas de control posterior de seguridades.

Art. zo0.- Confidencialidad del Correo Electrénico.- La DTIC de acuerdo a las necesidades
institucionales, podrd proporcionar herramientas y software adicionales, que permitan garantizar la
confidencialidad, integridad y disponibilidad de los mensajes enviados a través del correo electrénico
institucional a sus destinatarios.

CAPITULO VI
DE LAS COMPUTADORAS ASIGNADAS A LOS SERVIDORES

Art. 21.- De su uso.- Las computadoras de propiedad de la SENPLADES, entregadas al servidor/a o a
cualquier usuario final, deberin ser utilizadas dnicamente para los fines relacionados con sus actividades
laborales y con los objetivos y funciones institucionales.

El recurso asignado serd responsabilidad del servidor/a o de la autoridad responsable de la unidad
administrativa a la que se asigne el equipo tecnolégico para usuarios/a finales externos.

La DTIC es la responsable de la determinacién del equipo a ser entregado al servidor/a de acuerdo a sus
funciones, de la distribucién y entrega de las computadoras, configuracién, registro y control,
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independientemente del inventario actualizado de los equipos que conforman el parque informatico de la
institucién que mantenga la Direccién Administrativa.

Los servidores/as de la SENPLADES y usuarios/as finales, no podrn realizar ningtn tipe de cambio,
alteracién, modificacién o actualizacién de los componentes de software y/o hardware instalado en el equipo
entregado. De requerir alguna modificacion ésta deberd ser solicitada a la Mesa de Servicios de Tecnologia
mediante correo electrénico para que esta unidad valide y autorice la ejecucion de estos trabajos, asegurando
su buen uso, asignacién y contro! de acuerdo con las Politicas de Seguridad de la Informacién.

Art. 22.- Del software instalado en los equipos.- La DTIC ser4 la responsable de mantener el inventario
actualizado del software adquirido e instalado en los equipos tecnoldgicos del parque informético de la
institucion, asi como de custodiar los medios habilitantes para su utilizacion.

La DTIC, determinard e instalard el software bésico que sera utilizado en los equipos tecnolOgicos
institucionales de los servidores/as o usuarios/as finales. El software adicional que requieran los servidores/as
o usuarios/as finales ser4 proporcionado de acuerdo con la disponibilidad de licencias y previo andlisis de las
funciones especificas para las que se lo requiere.

Bajo ninguna circunstancia los servidores/as de la SENPLADES instalaran software que no se encuentre
legalmente adquiride por la institucion. La DTIC resolvera cualquier consulta sobre el software que se
encuentra autarizado y que puede ser instalado en los equipos a través de 1a Mesa de Servicios de Tecnologfa.

Art. 23.-De las politicas de uso de las computadoras.- Para el uso de los equipos tecnolégicos
institucionales se deberan observar las siguientes politicas de uso:

1. Velar por el cuidado y mantenimiento del equipo asignado.

2. Guardar con las seguridades del caso los computadores portatiles y sus componentes para prevenir su
pérdida, sustraccion o dafio.

3. Tomar todas las precauciones necesarias durante el transporte autorizado de los equipos tecnolOgicos
para evitar golpes, cafdas o sustraccion de los mismos.

4. Solicitar autorizacién para el traslado del computador portatil asignado, fuera de la institucion, al
Jefe Inmediato del servidor/a, conforme €l procedimiento que determine la Unidad Administrativa
Responsable.

5. Reportar de manera inmediata en forma escrita al servidor responsable de la custodia general de
bienes de la Entidad, al Jefe inmediato y a la maxima autoridad de ia Institucién, cualquier pérdida,
sustraccion o robo del equipo asignado al servidor/a o de cualquiera de sus componentes, con todos
los pormenores que fueren del caso, dentro de las 48 horas siguientes al conocimiento del hecho,
debiendo coordinar en las acciones legales que correspondan con la Coordinacién de Asesoria
Jurfdica, o quien haga sus veces en las entidades operativas desconcentradas.

6. Usar los equipos en lugares limpios.

Evitar el contacto de los equipos con liquidos como café, agua, etc.

Conectar los equipos tecnoldgicos a tomas de energia reguladas marcadas como REGULADA (TER-

CR-x). En caso que el usuario no contara con este tipo de toma, debera solicitar a la DTIC su

instalacién. Esta unidad realizar4 la inspeccion y emitira el informe en el que se defina la mejor

alternativa técnica.

9. Bloquear la sesién de usuario del computador al ausentarse del puesto de trabajo.

10. Almacenar la informacién institucional en la ubicacién asignada por la DTIC, que garantizara que la
misma ser4 respaldada en el sistema de respaldos digitales institucional de acuerdo al limite de
capacidad establecido en las Politicas de Seguridad de la Informacién.

11. Activar las medidas y mecanismos de seguridad necesarias, previa a la conexion del equipo portatil
institucional a redes externas para evitar la propagacion de virus a la red institucional.

12. La DTIC no proporcionari accesos de administradores locales en los equipos tecnologicos de los
servidores/as y usuarios finales al momento de la instalacién. Cualquier requerimiento que implique
esta elevacion de privilegios debera ser solicitado por correo electrénico a la Mesa de Servitios de

N

Tecnologia, que escalard la solicitud al responsable de Seguridades de Informacion de la
Coordinacién General de Planificacién Institucional, quien realizard el analisis técnico y autorizarz&/ n
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de ser pertinente, los accesos requeridos, para que sean configurados por la DTIC, de acuerdo a las
atribuciones correspondientes.

13. Los equipos externos que no sean parte de los activos tecnolégicos de la institucion ¥ que por razones
plenamente justificadas requieran ingresar a la red de la SENPLADES, seran objetos de la aplicacién
de configuraciones y controles definidos por las Politicas de Seguridad de la Informacién, para
asegurar que éstos no ocasionen incidentes de seguridad y exposicién a riesgos a la red institucional.

Art. 24.-De las prohibiciones.- Para el uso de los equipos tecnolégicos institucionales se debern observar
las siguientes prohibiciones:

No apoyar los equipos portatiles sobre el regazo u obstruir los orificios de ventilacién.

No exponer los equipos a temperaturas altas o calor excesivo.

No cambiar la configuracién de red establecida para el equipo.

No intentar elevar los privilegios del usuario creado para el uso del equipo a través de herramientas
de terceros.

kel

Art. 25.~ Del control.- El responsable de Seguridades de la Informacién en conjunto con la DTIC verificara
de manera periddica el uso adecuado de los recursos y reportard por escrito cualquier novedad a la
Coordinacién General Administrativa Financiera, para el tramite pertinente.

A partir de las acciones se control realizadas, la DTIC podra proponer cambios y mejoras sobre las tecnologias
utilizadas, para incorporarlas en el Plan Anual de Mantenimiento de Equipas Tecnoldgicos de la SENPLADES.

Art. 26.- De los respaldos de informacién.- Cada servidor/a o usuario/a final ser4 responsable por la
informacién almacenada en su computadora, y por tanto debera solicitar en forma periédica, al menos
semestralmente, a la DTIC que genere respaldos de la informacién relevante,

CAPITULO VII
DE LAS IMPRESORAS, COPYADORAS Y ESCANERES

Axt. 27.- De su uso.- Las impresoras, copiadoras y escdneres deberan ser utilizadas solo en actividades y
funciones institucionales.

Para el servicio de impresién, copiado y escaneado de documentos, los servidores/as deberan utilizar los
equipos disponibles en red, en cada unidad administrativa, de acuerdo a la distribucién que en funcion de la
disponibilidad de equipos, realice la DTIC.

Unicamente el Secretario Nacional, Subsecretarios, Coordinadores y Directores directamente sujetos a la
jerarqufa de la méxima autoridad institucional, podrdn disponer de equipos multifuncionales instalados en sus
oficinas para el cumplimiento de actividades de la Unidad.

Axt. 28.- Politicas de uso de los recursos de impresién, copiado y escaneado.- El servidor/a deber4
observar las signientes politicas para el uso de los recursos de impresién, copiado y escaneado:

1. Los equipos deben estar ubicados en sitios adecuados, evitando su exposicion indebida a derrames de
agua, humedad, sol, polvo o zonas que generen electricidad estatica.

2. LaDTIC sera responsable de la manipulacién y configuraci6n técnica de los equipos.

3. Cumplir con las politicas y mecanismos que establezca la entidad para ¢l uso adecuado de los recursos
e insunos, en el marco de acciones de manejo sustentable y ambientalmente equilibrado.

CAPITULO VIII
DEL MANTENIMIENTO DE LOS EQUIPOS TECNOLOGICOS Y CAPACITACION

Art. 29.- Plan Anual de Mantenimiento de Equipos Tecnolégicos.- La DTIC sers responsable de la
elaboraciény ejecucién del Plan Anual de Mantenimiento de Equipos Tecnoldgicos de la SENPLADES.

N
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[l Plan Anual de Mantenimiento de Equipos Tecnolégicos incluira el levantamiento de las necesidades
tecnologicas de las unidades administrativas institucionales a efecto de implementar las modificaciones o
correcciones técnicas necesarias o adquirir nuevas tecnologias, funcionalidades y controles que permiitan
garantizar el uso 6ptimo de recursos tecnologicos, y las acciones, correcciones o implementaciones que se
deban realizar, conforme las mejores practicas recomendadas por los fabricantes o proveedores de los equipos
tecnoldgicos, para asegurar la optimizacién de recursos institucionales.

La ejecucién del Plan Anual de Mantenimiento de Equipos Tecnolégicos deber4 realizarse considerando una
minima afectacién en la disponibilidad de los servicios de tecnologia ¥ de las labores cotidianas de los
servidores/as de la SENPLADES, de acuerdo a las Politicas de Seguridad de la Informacion.

Art, 30.- Capacitacién.-La DTIC en coordinacién con la Direccién de Administracion del Talento Humano
propondra y ejecutard acciones de capacitacién periodica al personal de la SENPLADES, sobre el uso
autorizado, adecuado y razonable de los recursos y herramientas tecnolégicas disponibles en la institucion, a
través de medios virtuales, presenciales o cualquier otro mecanisino de capacitaciéon ¢ induccién que se
establezca en la Institucién.

El responsable de Seguridades de Ia Informacién absolvera cualquier duda que tenga el usuario/a sobre la
aplicacion del presente Reglamento.

DISPOSICIONES TRANSITORIAS

PRIMERA: En el plazo de noventa dias desde la expedicion del presente Reglamento, la Coordinacidn
General de Planificacion Institucional elaborar4 el decumento de las Politicas de Seguridad de la Informacidn
que ser4 remitido para aprobacién del Secretario Nacional.

SEGUNDA: En el plazo de noventa dias desde la aprobacién de las Politicas de Seguridad de la Informacion,
la Dircceion de Administracién del Talento Humano, en coordinacién con el responsable de Seguridades de
Informacién, elaborar el documento técnico de determinacién de perfiles y categorias de navegacion de los
cargos institucionales y otros usuarios/as finales definidos en la Politica de Seguridad de la Informacién.

TERCERA: Ln el plazo de ciento veinte dias desde la expedicion del presente Reglamento, la DTIC
presentaré para la aprobacion de la maxima autoridad un Plan de Capacitacién a los servidores/as de la
SENPLADES sobre el uso y control de las tecnologias y servicios brindados por la Institucion.

DISPOSICION FINAL: De la ejecucién del presente Reglamento que entrara en vigencia a partir de la fecha
de su suscripeién, sin perjuicio de su publicacién en el Registro Oficial, encarguense a los titulares de la
Coordinacion General de Planificacion Institucional, la Coordinacién General Administrativa Financiera; y; la
Coordinacién General de Gestion Estratégica de Ja SENPLADES.

Dado, en el Distrito Metropolitano de Quito, a los ¢ 4s del mes de junio de 2013,

L

PABEL MUNOZ LOPEZ
SECRETARIO NACIONAL DE PLANIFICACION Y DESARROLLO (S)
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Comuniquese y publiquese.-






